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El Malware en el fenómeno de la ciberdelincuencia

¿Qué papel juega el malware en el fenómeno de la ciberdelincuencia?

El Malware es todo software diseñado para dañar o realizar acciones no deseadas en un sistema informático[1]

. 

Este software malicioso ha resultado fundamental para que los ciberdelincuentes puedan implementar su 

labor delictiva, controlando la actividad online de la víctima, robando datos, infectando redes informáticas o

amenazando a las víctimas a través de sus dispositivos[2]. 

Según se pone de manifiesto[3], el coste y formas de adquisición son más que asequibles para los 

ciberdelincuentes, lo cual facilita un sencillo acceso a esta tecnología para la comisión del delito, entre otros

y de forma muy destacada, para los ciberdelitos económicos que, probablemente, representen el mayor

número de ciberdelitos de entre los distintos tipos existentes. 

El malware ha tenido una preeminencia en el ámbito de la ciberdelincuencia propiciado por distintos

factores como, por ejemplo, la difusión y desarrollo de la tecnología, por la proliferación de dispositivos

móviles y smart devices, por los avances en criptografía, por la creación de sistemas de pagos anónimos, por

la facilidad para ocultarse y por la gran rentabilidad económica que ge ...
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