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El Malwareen e fendmeno de la ciberddaincuencia

¢Qué papel juega e malware en e fendmeno de la ciberdelincuencia?

El Malwar e es todo software disefiado para dafiar o realizar acciones no deseadas en un sistema informéti coldl

Este software malicioso ha resultado fundamental para que los ciber delincuentes puedan implementar su
labor délictiva, controlando la actividad online de la victima, robando datos, infectando redes informaticas o
amenazando a las victimas a través de sus dispositivos2l.

Segun se pone de manifiestol3], el coste y formas de adquisicion son mas que asequibles para los
ciberdelincuentes, lo cual facilita un sencillo acceso a esta tecnologia para la comision del delito, entre otros
y de forma muy destacada, para los ciberdelitos econdmicos que, probablemente, representen e mayor
numero de ciberdelitos de entre los distintos tipos existentes.

El malware ha tenido una preeminencia en € ambito de la ciberdelincuencia propiciado por distintos
factores como, por gemplo, la difusion y desarrollo de la tecnologia, por la proliferacion de dispositivos
moviles y smart devices, por los avances en criptografia, por la creacidn de sistemas de pagos andnimos, por
lafacilidad para ocultarse y por la gran rentabilidad econémicaque ge ...
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