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2. ¢Cuandoy como aplicar el RGPD?

Derecho mercantil

EL REGLAMENTO GENERAL DE PROTECCION
DE DATOS NO ES UNA AMENAZA,
SINO UNA OPORTUNIDAD

Si somos capaces de mirar a medio o largo plazo, podremos identificar que el
Reglamento General de Proteccion de datos, a punto de cumplir un afio de inicio
de aplicacion en Europa, es una oportunidad de poner orden al mundo digital, y
lograr trasladar todos los derechos fundamentales que hasta ahora hemos ido
conquistando como sociedad, en concreto el derecho fundamental a la intimidad
y privacidad de las personas, al ecosistema online para seguir generando una
convivencia pacifica y prosperidad.

En este sentido, el RGPD no pretende ser un stopper, sino una herramienta
fundamental para que todos aquellos que traten datos personales (responsables
y encargados principalmente) cumplan con la proteccion de datos en funcion de
sus capacidades vy uso efectivo de los datos, evitando imponer la misma carga de
obligaciones a situaciones radicalmente diferentes, en la busqueda de una cultura
de cumplimiento generalizado que garantice a todos las personas un nivel de
compromiso por parte de aquellas empresas cuyo negocio, eficienciay explotacion
econdmica se basa en los datos personales -las data driven companies-.
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NOVEDADES FUNDAMENTALES DEL RGPD Y LA
LOPDGDD

El25 de mayo de 2018 comenz6 a aplicarse en todos los
Estados miembros de la Unién Europea (en adelante, UE)
el Reglamento (UE) 2016/679, Reglamento General de
Proteccion de Datos (en adelante, RGPD), y el pasado 7 de
diciembre de 2018 hacfa lo propio la Ley Orgdnica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales (en adelante,
LOPDGDD). Desde entonces estd en marcha, el conjunto
al que podemos denominar la nueva Normativa de
Proteccién de Datos Personales, y regula una cuestion



no menor como es el derecho fundamental a
la intimidad y privacidad personales. Y todavia
estd por llegar un Reglamento en materia de
cookies (el denominado Reglamento ePrivacy)
que sustituya a la actual Directiva ePrivacy',
aunque parece que su entrada en escena se
hard esperar.?

A pesar de que los cambios introducidos
-por el RGPD fundamentalmente- respecto
de la normativa espafiola de proteccion de
datos cldsica -la LOPD y su Reglamento de
desarrollo- son cuantiosos, y algunos de ellos
bastante revolucionarios, muchas cuestiones
se han clarificado y simplificado en pro
de un sistema mas flexible y adaptable
a la realidad econémica actual, que
fundamentalmente se basa en lo digital -y es ahi
donde los datos son la piedra angular de todo el
sistema-.

El RGPD ha supuesto que desaparezca el
rigido y burocritico sistema de comunicacién

1to Europeo y de
y por el que se deroga la

)003 (COD).
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— Reglamento (UE) 2016/679 del Parlamento
Europeo vy del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personales v a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos).
(Legislacion. Marginal: 70341505). Arts.; 2.2.0),
4], Considerando num. 26°

Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales. (Legislacion. Marginal:
70852038). Arts.; 6, 9, 10, 85, 86

"DESDE DICIEMBRE DE 2018

ESTA EN MARCHA Y A PLENO
RENDIMIENTO TODA LA NORMATIVA
ESPANOLA DE PROTECCION DE

DATOS PERSONALES’

2 Las elecciones al Parlamento Europeo de mayo de 2019 van a retrasar la publicacion del Reglamento ePrivacy (prevista para este afio) lo que
supone que, contando con el periodo de carencia de aplicacion (generalmente de 24 meses, como ya ocurrié con el RGPD), el Reglamento ePrivacy

sea de aplicacion para el 2021.
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— Sentencia del Tribunal Supremo de fecha 3
de octubre de 2014, num. 3896/2014, N? Rec.
6153/2011 (Marginal: 69526249)

— Sentencia del Tribunal de Justicia de la Unidn
Europea de fecha 19 de octubre de 2016, asunto
C-582/14 Pratrick Breyer (Marginal; 70339861)

y alta de los ficheros ante la Agencia Espafiola
de Proteccién de Datos (en adelante, AEPD),
o el encorsetado procedimiento de niveles y
medidas de seguridad de los datos en funcién
de su tipologia -de nivel bésico, medio y alto-.

La novedad de la nueva Normativa de
Proteccion de Datos Personales busca
ser mas flexible y adaptativa, ya que aborda
el sistema de protecciéon de datos personales
de tal forma que los obligados a cumplirla lo
puedan hacer en funcién del caso particular, de
los datos, fines y tratamientos que realicen.

LaLOPDGDD, porsuparte, basicamente
se dedica a regular por remisién al
articulado del RGPD la mayoria de las
cuestiones, como no podia ser de otra manera,
dado que el RGPD es de aplicacién directa en
todos los Estados miembros y no necesita del
mecanismo cldsico de las Directivas europeas
de la transposicién al Derecho interno. Pero,
ademds, ha introducido alguna que otra
novedad como la regulacién del derecho a
la proteccién de datos de los fallecidos, los
derechos de rectificacion y actualizacion de
informaciones en los medios de comunicacién
digitales,? o los inéditos hasta ahora en nuestro
Ordenamiento Juridico “derechos digitales”
y sus garantias -un conjunto de desiderata
en relacién a éstos mas que una regulacion
propiamente dicha, pero por algo se empieza-.

Junto con las cldsicas figuras  del
responsable del tratamiento -aquél que
decide cudles son los fines y medios del
tratamiento-, el encargado del tratamiento
-aquél que trata los datos por cuenta, encargo,
del responsable- y el interesado -cualquier
persona fisica identificada o identificable cuyos
datos se tratan-; el RGPD ha introducido una
figura que si bien no es inédita, si que es la
primera vez que se incorpora expresamente
a la regulacion de obligado cumplimiento
en Europa: el Delegado de Proteccion
de Datos o Data Protection Officer (en
adelante, DPO). El DPO bésicamente es un
experto en la materia cuya mision es ayudar
a los responsables y encargados a cumplir
la Normativa de Proteccion de Datos
Personales.

El DPO es voluntario para todos aquellos
que quieran contratar uno -pudiendo incluso
un mismo DPO actuar como tal para varios

3 Vid,, arts. 85y 86 de la LOPDGDD.



responsables y/o encargados- y una figura
obligatoria para los responsables en ciertos
casos, esto es, (1) cuando el tratamiento de
datos lo realice una Autoridad u Organismo
Publico; (2) cuando se realice un tratamiento
a gran escala de los denominados datos
sensibles y sobre condenas penales; (3) cuando
el tratamiento consista en una observacion
habitual y sistemdtica de interesados a gran
escala; o (4) si una Ley de un Estado miembro
asi lo exige.

Otra de las novedades fundamentales del
RGPD son las denominadas Evaluaciones
de Impacto de Proteccién de Datos (en
adelante, EIPD) y que responden al cambio de
enfoque que ha implicado la nueva Normativa
de Proteccion de Datos. En resumidas cuentas,
ahora los responsables y encargados deben
conocer a ciencia cierta qué datos y qué
tratamientos de los mismos realizan, y
determinar el riesgo asociado a todo ello,
esto es, deben realizar un mapa de riesgos
(risks assessment en inglés) sobre el cual se
fundamentard toda su politica y obligaciones de
privacidad y proteccién de datos.

Las EIPD son voluntarias -aunque muy
recomendables en todo caso- y, bajo ciertas
circunstancias, el responsable o encargado estd
obligado a afrontarla de manera obligatoria;
esto es: (1) cuando se realice una evaluacién
sistemdtica y exhaustiva de los interesados que
se base en un tratamiento automatizado que
sirva de base para tomar decisiones (lo que
en marketing digital se denomina “perfilado” o
elaboracién de perfiles de usuarios); (2) cuando
se realicen tratamientos a gran escala de datos
sensibles o sobre condenas penales; (3) cuando
se lleve a cabo una observacion sistematizada
a gran escala de una zona de acceso publico;
y (4) cuando asi lo determine expresamente la
AEPD, pudiendo anadir o modificar este listado
segtin lo vaya considerando oportuno.

Por dltimo, y en lo que a este breve repaso
general de algunas de las novedades del RGPD
respecta, éste ha introducido esencialmente
el denominado principio de responsabilidad
proactiva o accountability, cuyo fin primordial
esquelaactitud de losresponsablesy encargados
-y de la sociedad en general- no sea meramente
defensiva, generando un cierto rechazo hacia la
materia, sino proactiva y basada en la iniciativa
por cumplir una Normativa de Proteccién de
Datos que ala postre lo que nos estd haciendo es
una colectividad mas respetuosa para con uno

de los pilares del Estado Social y Democritico
de Derecho -también a un nivel europeo, de
la UE-. En muy poco tiempo, la regulacién de
proteccién de datos serd tan comtn y corriente
para todos, como lo es hoy en dia el sistema
tributario o mercantil, por ejemplo, que lo raro
serd no pensar en las implicaciones que
cualquier actividad econémica tiene en la
privacidad y los datos de los individuos.
De hecho, nadie concibe hoy que alguien entre
en tu casa sin tener permiso, o te grabe en la
intimidad de tu salén sin tu permiso y se lucre
con ese contenido, pues son pilares nucleares
de nuestra sociedad; ¢por qué nos parece tan
raro que queramos regular conductas andlogas
en el mundo digital, que, l6gicamente, conlleva
realizar ciertos comportamientos?

"EN MUY POCO TIEMPO, LA
REGULACION DE PROTECCION

DE DATOS SERA TAN COMUN Y
CORRIENTE PARA TODOS, QUE LO
RARO SERA NO PENSAR EN LAS
IMPLICACIONES QUE CUALQUIER
ACTIVIDAD ECONOMICA TIENE EN
LA PRIVACIDAD Y LOS DATOS DE

LOS INDIVIDUOS’
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Como partes esenciales de la accountability
destacan los principios de “privacidad por
defecto” y “privacidad en el disefio” y
que pocas palabras consisten en la obligacién
de todo responsable de valorar -con DPO
si es posible- qué implicaciones -impacto
fundamentalmente- puede tener un nuevo
producto o servicio en la privacidad e intimidad
de los ciudadanos a los que se dirige; en sus
datos personales. Esta evolucién, que debe de
hacerse desde el punto de vista de los riesgos,
debe quedar registrada de alguna forma por si
fuera pertinente en algin momento.

"CUANDO NOS FUAMOS EN LAS
SANCIONES, HASTA 100 20
MILLONES DE EUROS, INCLUSO
MAS PARA LAS EMPRESAS,
PENSAMOS QUE QUIZA SON
EXAGERADAS, PERO ;CUANTO
VALE NUESTRA PRIVACIDAD E

INTIMIDAD’

Las sanciones administrativas (que no
impiden indemnizaciones civiles afiadidas)
también se han visto modificadas
-considerablemente- por el RGPD. Hasta
2018, en Espana, la sancién médxima, para
infracciones muy graves, era de 600.000 €;
ahora, con el RGPD, las sanciones llegan hasta
los diez millones de euros, o hasta veinte
millones de euros (las mas graves), sin
perjuicio de que las empresas puedan verse
involucradas en multas muy superiores a esas
cifras.

¢CUANDO Y COMO APLICAR EL RGPD?

Al principio, como es normal, los cambios
son tan disruptivos -como lo es la tecnologia
que hay detrds de estas modificaciones sociales,
econémicasyjuridicas (y por este orden)- que se
generan unas fuertes resistencias a aplicar
y entender las novedades normativas de la
nueva realidad. Esto impide que cueste mds
entender normas como el RGPD. Y cuando
algo no se entiende -quizd porque no se explica
“bien”- no se genera otra cosa que rechazo. Esto
es lo que ocurre con el RGPD (ademds de los
costes y complejidades técnicas asociados) que
dificultan su implementacién. Al final todo
queda en un pufiado de dificultados y gastos a
corto plazo pero que, a medio o largo plazo, son
“drboles que nos impiden ver el bosque”.

El punto de partida -y lo fundamental-
en relacion con la Normativa de Proteccion de
Datos Personales es determinar cuando nos
encontramos con datos personales (y, por
tanto, debemos cumplir con la Normativa de
Proteccién de Datos), y cuando no. A pesar
de que el RGPD ha ampliado el concepto
de datos personales, incluyendo cuestiones
novedosas como los datos biométricos o los
datos genéticos, lo cierto es que los cimientos
no han cambiado, y la base para determinar si
nos encontramos ante datos personales, o no,
sigue siendo que se trate de una “informacién
sobre una persona fisica identificada
o identificable*’, esto es, que no siendo
identificable -a priori- se pueda identificar
indirectamente -cruzando datos por ejemplo-
por medios razonables’ y efectivos.

De esta manera, los datos anénimos o
anonimizados -sin posibilidad de reversion-

4 Vid., art. 4.1 del RGPD.
5 Vid., Considerando ntimero 26° del RGPD.
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y los datos de las personas juridicas no
son datos personales a efectos del RGPD.
Tampoco los tratamientos de datos personales
efectuados por una persona fisica en el ejercicio
de actividades exclusivamente personales o
domésticas®.

Una de las cuestiones mds complejas y
relevantes en la imbricacién del RGPD vy la
economfa digital es la determinaciéon de si
las direcciones IP o los identificadores
en linea (un “ID”, como por ejemplo los de
un navegador de Internet) son, o no datos
personales a los efectos de la Normativa de
Proteccién de Datos. La clave estd, como hemos
expuesto mds arriba, en si permiten identificar
-directa o indirectamente- a una persona fisica.

Para algunos expertos en tecnologia
una direcciéon IP o un ID, asi, en “bruto” (sin
registro de usuario), no permiten identificar
a la persona fisica, toda vez que para ello
habria que requerir al proveedor de servicios de
Internet de turno que aportara estos datos, y esto
s6lo cabe en nuestro Ordenamiento Juridico
por orden de un Juez o Tribunal. La Agencia
Espanola de Proteccién de Datos -ya antes
incluso de la llegada del RGPD-7, el Tribunal
Supremo (TS)* y el Tribunal de Justicia de
la Unién Europea (TJUE’) entienden que
las direcciones IP -estiticas o dindmicas-
son datos personales. Algo que puede ser
complicado de entender desde el punto de vista
estrictamente técnico, pues parece que no casa
muy bien con esa necesidad de identificar a la
persona fisica a través de medios razonables -en
el sentido de que no supongan un esfuerzo y
costes desmedidos-. En cualquier caso, es ésta
una cuestion lo suficientemente compleja para
que podamos abordarla en este momento.

Sea como fuere, en lo que a nosotros nos
interesa ahora, los datos personales -los
denominados sensibles del articulo 9 y los
referidos a condenas penales del articulo
10 requieren ademds un plus- pueden ser
tratados si se cumple una -o varias- de
las denominadas bases de licitud del
RGPD (art. 6), y que son: (1) contar con
el consentimiento del interesado (debe ser
expreso, y el responsable ha de ser capaz de
demostrar que lo obtuvo); (2) que necesitemos

tratar los datos para ejecutar un contrato (por
ejemplo las datos personales de los firmantes
del contrato);

“TODO CAMBIO IMPLICA

UNAS RESISTENCIAS QUE A
CORTO PLAZO PUEDEN SER
COMPRENSIBLES, PERO QUE A
MEDIO O LARGO PLAZQ SON LOS
ARBOLES QUE NOS IMPIDEN VER
EL BOSQUE”

6 Vid., art. 2.2.c) del RGPD.
7 Cfr., Informe 327/2003

8 Vid., STS (Sala 3%) nidmero 3896/2014 de 3 de octubre de 2014 (R] 6153/2011), F]° 4°
9 Vid., STJUE (Sala 29) de 19 de octubre de 2016, asunto Pratrick Breyer (C-582/14), aptdo. 49°
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“EN LA ECONOMIA DIGITAL,
CUANDO UN PRODUCTO O
SERVICIO ES GRATIS, ENTONCES
EL PRODUCTO O SERVICIO ERES
TU: TUS DATOS PERSONALES'

(3) que el tratamiento sea necesario para
cumplir una obligacién legal impuesta al
responsable (por ejemplo comunicar el salario
bruto a la Hacienda Publica, y practicar la
retencion a efectos del IRPF que corresponda);
(4) que necesitemos tratar los datos para
proteger intereses vitales del interesado (en
un accidente, llega una persona inconsciente
y las asistencias le identifican por su D.N.I.
y le trasladan la informacion al hospital que
van de camino); (5) para el cumplimento
de una misién en interés publico o ejercicio

BlBLlOGRAFiA www.globaleconomistjurist.com

BIBLIOTECA
— ORTEGA GIMENEZ, ALFONSO. Guia préactica sobre proteccién de datos de caracter personal

para abogados. Ed. Difusion Juridica. Madrid 2008.

ARTICULOS JURIDICOS
— VILLASANTE, CRISTINA. /dentity manager: la importancia de gestionar la identidad online en la

economia digital. Abril 2019. Economist&Juris N2 229 (www.economistjurist.es)

ECIJA, ALVARO. La cibersequridad en los despachos de abogados. Febrero 2019.
Economist&Jurist N2 227 (www.economistjurist.es)

DIVI, MARIA. ¢Qué tienen que tener en cuenta los despachos de abogados ante la entrada
en vigor del Nuevo Reglamento de Proteccion de Datos? Junio 2018. Economist&Jurist N¢ 221
(www.economistjurist.es)

DE MIGUEL, JAVIER. Funciones y responsabilidades del delegado de proteccion de datos.
Febrero 2018. Economist&Jurist N2 217 (www.economistjurist.es)

ORTEGA GIMENEZ, ALFONSO y GONZALO DOMENECH, JUAN JOSE. Las transferencias
internacionales de datos de cardcter personal en el nuevo reglamento general de proteccion de
datos. Febrero 2018. Economist&Jurist N° 217 (www.economistjurist.es)

MUNOZ CORRAL, ERNESTO JOSE. Las sanciones en caso de incumplimiento del reglamento
general de proteccion de datos europeo. Febrero 2018. Economist&Jurist N2 217 (www.
economistjurist.es)

MUNOZ, JOAQUIN. Principios de proteccidn de datos: Licitud, lealtad, transparencia,
minimizacion, exactitud, integridad y confidencialidad. Febrero 2018. Economist&Jurist N2 217
(www.economistjurist.es)

ORTEGA GIMENEZ, ALFONSO. Cuestiones de derecho internacional privado (competencia
Judicial internacional y determinacion de la ley aplicable) en el nuevo reglamento general de
proteccion de datos. Febrero 2018. Economist&Jurist N2 217 (www.economistjurist.es)

MARIMON PRATS, LUIS. Derechos de las personas interesadas: acceso, rectificacion, supresion,
limitacion del tratamiento, de portabilidad y de oposicion. Febrero 2018. Economist&Jurist N2
217 (www.economistjurist.es)


https://global.economistjurist.es

II‘.

CONCLUSIONES

— En la economia digital actual debemos de ser conscientes de que cuando

algo es gratis es porque el producto somos nosotros, en concreto nuestros
datos personales. Y estos tienen no solo un valor economico incalculable (se
los denomina el “petroleo del siglo XXI”), sino que representan un derecho
tan fundamental como la vida o la libertad, el derecho a la intimidad y
privacidad de las personas.

La tecnologia esta produciendo una disrupcion social y econdmica que,
como no podia ser de otra forma, se traslada también al ambito juridico, y
los cambios son tan relevantes que la aplicacion de normas como el RGPD
generan unas reticencias y resistencias hasta cierto punto logicas.

Sin embargo, no podemos dejar gue el posicionamiento defensivo frente al
cambio nos impida ver cuan importante es que entendamos y cumplamos
(o viceversa) normas que regulan derechos fundamentales como el RGPD.
Con el tiempo toda la Normativa de Proteccion de Datos sera tan comun,
y estara tan interiorizada en nuestra sociedad como lo estan hoy en dia
otras como la fiscalidad o el sistema hipotecario; entre tanto, nuestra
contribucion debe ser aceptar el cambio y ayudar a que ocurra lo mas
pacificamente posible, y para ello cuanto mas formados estemos en materia
de proteccion de datos personales y mas conozcamos la normativa, como
el RGPD, por ejemplo, mejor. En este sentido los docentes también tenemos
una responsabilidad a la hora de emplear nuestros mejores esfuerzos en
trasladar esta materia a la sociedad de una forma lo mas didactica posible,
pues, a la larga, todos lo agradeceremos.
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